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Методика установки данных программных продуктов изложена в Приложении 1.

Начальник управления образования

администрации Ровеньского района 



В.П. Плугатырь

Радченко А.П.
тел. (47238) 55-3-55 
     +7-905-679-6555
Приложение 1
Как мне сообщили представители Microsoft, замена ключа в Windows XP не предусмотрена. Данное действие можно выполнить только редактированием реестра, но они сами не гарантируют, что изменения будут корректно распознаны программами On-Line проверки лицензионности. Поэтому они однозначно настаивают на полной переустановке операционной системы. Я тоже присоединяюсь к их мнению. К тому же главные компьютеры любой школы нашего района, я больше чем уверен, требуют основательной чистки.

Ни в коем случае не оставляйте диск D с документами. Необходима полная переустановка с разбиением заново винчестера на разделы. 

Не забудьте сохранить на флешку папку, в которой сохранялись антивирусные базы и с помощью которой вы обновляли антивирусники компьютеров неподключенных к сети. Объём этой папки около 140 Мб и, как вы сами понимаете, обновлять антивирусник через Интернет очень долго. Если кто-то не имеет папки с обновлениями, можете взять у меня.
Устанавливаем Windows. Берём диск №2 из Первой Помощи 1.0

При установке удаляем все разделы на винчестере и заново разбиваем на разделы, оставляя под Линукс неразмеченного пространства на 20-25 Гбайт. Сейчас мы пробуем использовать Linux «Росинка» в качестве сервера. При этом, чтобы можно было на нём работать, как на обычном компьютере. Поэтому на главный компьютер пока не устанавливайте никакой Линукс. Если у нас не получится, то придётся ставить серверную версию Alt-Linux. В любом случае, на каждом компьютере должна быть установлена операционная система Linux. Если на компьютере имеется лицензионная Windows, то всё-равно на таком компьютере должен быть установлен Linux, как вторая операционная система.
Устанавливаем Windows на диск С, выполняя полное форматирование NTFS. Ни в коем случае не выбирайте «Быстрое». Винчестеры не новые, поэтому очень вероятны плохие сектора.

Дальше установка – как обычно.

Напоминаю, что для каждой школы закуплена только одна лицензия на Windows XP и одна лицензия на Microsoft Office 2007. Если из Microsoft придёт петиция о превышении количества установленных Windows или Office, то в ответ я сделаю им запрос об IP-адресах, активировавших данный ключ. Не думаю, что Microsoft не известен MAC-адрес каждого компьютера. А дальше – дело прокуратуры о нарушении авторских прав.
Дальше при установке, если спросит рабочую группу, то советую ввести WORKGROUP. Как это ни странно, но данное имя рабочей группы Линуксам ученических компьютеров легче распознавать.
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Если попросит зарегистрироваться, то выбираем «Нет, как-нибудь в другой раз» и щёлкаем «Далее»
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В процессе установки может попросить выбрать способ подключения компьютера к Интернет для активации Windows. В этом случае просто щёлкаем «Пропустить». 
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Когда спросит об автоматическом обновлении, то выбираем «Отложить это действие» и щёлкаем «Далее»

Потом вводим имя или имена пользователей, например, «Сервер» и продолжаем установку.

После первой загрузки щёлкаем на сообщение об угрозе или на самом значке, если сообщение автоматически скрылось.
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В открывшемся окне щёлкаем «Изменить способ оповещений Центром обеспечения безопасности»
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В открывшемся окне снимаем все флажки, щёлкаем «Ок» и закрываем окно Центра обеспечения безопасности.
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В результате наших действий никаких сообщений не будет выводить после каждой загрузки операционной системы.

После этого щёлкаем на сообщение «Знакомство с Windows XP» или на сам значок, если сообщение автоматически скрылось.
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В результате откроется окно Internet Explorer, которое мы просто закрываем. В результате этих действий данное сообщение больше не будет выводится на экран.
После этого настраиваем операционную систему на максимальное быстродействие:

1. Щелчок правой кнопкой на Рабочем столе – Свойства – Тема «Классическая» – Закладка «Рабочий стол» – Кнопка «Настройка Рабочего стола» – Снять флажок «Выполнять очистку рабочего стола каждые 60 дней» – Ок – Закладка «Заставка» – Выбираем в заставки «Нет» – Кнопка «Питание» – Выставляем во всех окошках «никогда» – Ок

2. Щелчок правой кнопкой под кнопкой «Пуск» – Свойства – В закладке «Панель задач» снять флажки: Скрывать неиспользуемые значки, Группировать сходные кнопки панели задач, Автоматически скрывать панель задач, Отображать панель быстрого запуска. Установить флажки: Отображать часы, Отображать панель задач поверх остальных окон, Закрепить панель задач. Перейти в закладку «Меню Пуск» – Выбрать «Классическое меню Пуск» – Щелчок по кнопке «Настроить» – В дополнительных параметрах настройки меню Пуск снять флажки со всех пунктов, кроме пунктов: Отображать команду «Выполнение» и Разрешить перетаскивание объектов – Ок – Ок
3. Щелчок правой кнопкой на Мой компьютер – Свойства – Закладка «Дополнительно» – В разделе «Быстродействие» щёлкнуть кнопку «Параметры» –В закладке «Визуальные эффекты» выбрать «Обеспечить наилучшее быстродействие» – Установить флажок «Отображать содержимое окна при перетаскивании» – Ок – Закладка «Автоматическое обновление» – Выбрать «Отключить автоматическое обновление» – Ок

4. Двойной щёлчок Мой компьютер – Меню «Вид» – Список – Меню «Сервис» – Свойства папки – Закладка «Вид». Установить флажок «Восстанавливать прежние окна папок при входе в систему». Снять флажки: «Скрывать защищённые системные файлы» (Ответить «Да» в появившемся окне) и «Скрывать расширения для зарегистрированных типов файлов». Выбрать «Показывать скрытые папки и файлы». Остальные флажки не трогать. – Применить – Применить ко всем папкам (Ответить «Да» в появившемся окне) – Ок.
После этого, если желаете, то можете установить Windows XP Service Pack 3 (Диск №2 из Первая помощь 2.0). 
Далее устанавливаем драйвера. 

Недавно я раздобыл набор драйверов, который обеспечивает необходимыми драйверами все компьютеры, установленные в школах. Просто запускаешь программу, она сама сканирует компьютер и устанавливает необходимые драйвера. Только драйвера на видеокарту компьютеров «Бриз» не устанавливает. Но я отдельно скопировал папку драйвера видеокарты и устанавливаю вручную. Очень удобно использовать флешку на 4Гб. И места в кармане не занимает и драйвера всегда под рукой.

После этого устанавливаем Microsoft Office 2007 (Диск №5 из Первая помощь 1.0).
В процессе установки будьте внимательны. Прежде чем щёлкнуть кнопку «Установить», необходимо щёлкнуть «Настройка»
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Щелкаем на чёрный треугольник напротив «Microsoft Office», выбрать «Запускать все с моего компьютера» и щелкнуть на «Установить».
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После установки Microsoft Office 2007 можно обновить до Microsoft Office 2007 Service Pack 1 (Диск №4 из Первая помощь 2.0)

Теперь настраиваем подключение к Интернет. На главном компьютере установлены две сетевые карты. Одна из них подключается к модему или порталу, а другая – к свитчу локальной сети. Использование шлюзового компьютера для обеспечения доступа к сети Интернет компьютеров, подключенным к локальной сети, является самым безопасным способом подключения к Интернет ученических компьютеров.

В некоторых школах доступ к Интернет осуществляется напрямую. То есть, модем или портал подключены к свитчу локальной сети. К этому же свитчу подключены компьютеры локальной сети. В этом случае необходимо настраивать полную систему безопасности, включая антивирусные программы, на каждом компьютере.

Настоятельно рекомендую всем школам перейти на использование шлюзового (главного) компьютера для обеспечения доступа к сети Интернет. То есть, я настоятельно советую переделать школьную локальную сеть так, чтобы доступ к сети Интернет осуществлялся через один компьютер. Это намного облегчит настройку защиты ученических компьютеров.
Итак, приступаем к настройке доступа главного компьютера к сети Интернет. Для этого: Пуск – Настройка – Сетевые подключения. В открывшемся окне щёлкаем правой кнопкой на «Подключение по локальной сети» – Переименовать – вводим «Локальная сеть». Щёлкаем правой кнопкой на «Подключение по локальной сети 2» – Переименовать – вводим «Интернет». Теперь мы не ошибёмся при настройке к какой сетевой плате подключен модем, а к какой – свитч.
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Правой кнопкой щёлкаем на «Интернет» ‑ Свойства – устанавливаем флажок «При подключении вывести значок в области уведомлений» – выбираем «Протокол Интернета (TCP/IP) – щёлкаем кнопку Свойства
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В открывшемся окне прописываем настройки подключения к Интернет. 
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Обязательно прописываем оба DNS-сервера. Данные сервера обеспечивают контент-фильтрацию, предоставляемую провайдером и оговоренную в контракте на получение доступа к сети Интернет. В принципе, на компьютеры можно не устанавливать специальную программу контентной фильтрации, так как к нам уже поступает «отфильтрованный» Интернет, но только если в настройках прописаны DNS-сервера. Специально обращаю внимание, что в некоторых версиях Линукса для ввода DNS-серверов имеется не два окна, а одно. В таком случае DNS-сервера прописываются в этом окне через пробел.
А теперь вопрос: «Нужно ли устанавливать на компьютеры программу контентной фильтрации, например, NetPolice?»

Я на данный вопрос уже ответил: «Необязательно», но проверку осуществляет прокуратура, с которой лучше не шутить. Поэтому, если прокуратура требует установку программы, то, следовательно, устанавливать программу надо обязательно на всех компьютерах с установленной Windows. К тому же это обеспечит двойную защиту и дополнительную защиту по On-Line сервисам (On-Line играм, казино, баннерам и т.д.). Поэтому в данном вопросе я целиком и полностью поддерживаю точку зрения прокуратуры.

Как установить программу контентной фильтрации опишу ниже.

Возвращаемся к настройкам сетевой карты, подключенной к модему или порталу.

IP-адреса и основной шлюз в каждой школе свои. Я их уже отправлял на школы, но ещё раз напомню в дополнительном письме на каждую школу, где также сообщу код активации антивирусной программы.
Маска подсети и оба DNS-сервера одинаковы для всех школ.
После ввода нажимаем «Ок» окна Свойств и «Ок» окна Настроек. 

Проверяем подключение к Интернет запуском Internet Explorer. Так как, сервер shkola.edu.ru прекратил своё существование, о чём я сообщал в письме №640 от 21.01.2011, то после того, как высветит сообщение «Сервер не найден. Невозможно отобразить страницу» в строку Адрес вводим «yandex.ru» и нажимаем клавишу Enter.

Если вы нигде при настройках не ошиблись, а также подключили модем к сетевой карте, которую мы настраивали для подключения к Интернет, и, если связисты не «порвали линию», то вы зайдёте на сайт Яндекса.
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Закрываем Internet Explorer.

Теперь нам необходимо «пустить» Интернет в локальную сеть. Для этого запускаем «Мастер настройки сети». Для этого: Пуск – Настройка – Сетевые подключения – Мастер настройки сети. Дальше выполняет по картинкам.
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В ваших компьютерах возможно, что наименования сетевых карт будет другое, но название подключения будет в любом случае «Интернет», так как названия подключений мы вручную ввели в процессе внесения IP-адреса.
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Как я уже говорил выше, Linux по умолчанию работает с рабочей группой «WORKGROUP», поэтому прописываем именно это название рабочей группы.
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После выполнения перечисленных действий сетевой плате, которая подключена к свитчу локальной сети будет автоматически присвоен IP-адрес 192.168.0.1, маска подсети 255.255.255.0, а также автоматически свяжет наши две сетевые платы для обеспечения шлюза, через который ученические компьютеры получат доступ к сети Интернет.

Если потребует перезагрузку компьютера, то выполняем её.

Кроме того, возможно, потребуется выключить и включить свитч для «обновления» сетевого окружения.

Далее проверим настройки сетевой карты «Локальная сеть»
Для этого: Пуск – Настройка – Сетевые подключения. Правой кнопкой щёлкаем на «Локальная сеть» ‑ Свойства – устанавливаем флажок «При подключении вывести значок в области уведомлений» – выбираем «Протокол Интернета (TCP/IP) – щёлкаем кнопку Свойства
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Если у вас вывело в окне такие настройки, то значит всё в порядке. Нажимаем «Ок» окна Свойств и «Ок» окна Настроек

Теперь можно идти проверять наличие доступа к сети Интернет на ученических компьютерах.

Напоминаю, что на ученических компьютерах с установленной операционной системой Linux необходимо прописать DNS-сервера 10.0.1.1 и 10.0.1.2 через пробел, если для прописи DNS-серверов имеется только лишь одно окно. Конфигурацию необходимо выбрать «Использовать DHCP». 
На ученических компьютерах с установленной Windows необходимо тоже вручную прописать основной и альтернативный DNS-сервера. Параметры IP-адреса необходимо выбрать «Получить IP-адрес автоматически».
Теперь продолжим устанавливать программы на главном компьютере. Устанавливаем антивирусную программу Kaspersky Work Space Security v.6.0.3.837 (Диск №1 из Первая помощь 2.0)
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Выбираем «Полная»

[image: image27.png]6! Ant-sapyc Kacnepcxoro 6.0 Ana Windows Warkstations. =10l x)

Norotoska x ycranoowe
e rorons sy EnsONEHS 24
Honae sa ki "craments” A ycrascex sobparht KonnueenTos

POCHOTDS T K v VT ok HaMITS 1 Ky TSR AT
LA 1 0Tl 1720 HarATE Ha sy TS

7 B saurry oy o sonayeroncen

<toan_[verwoam] _onen





[image: image28.png]ooy mac s e

[ ] Aoboo moxonanarss

i oo o ATy KadTepEkra NG 84 KOPpeETH
HaCTpaT Sy B rONTOR,

98 ko oMY s THErEoBSTY By VO DN, 3T RO
B CEceBenomo Mo SONSTOWE H TESSGATL Yt el
e AR 8 A5 SO FE

€ g, sy ron axmeau

© Acterponers oo eeporo

[ e

€ Aenerposar woxere ease

o

i T e





[image: image29.png]5 MacTep nacrpoo.

[ Aereaun

Noxanyicrs, sepure psscnomsinos.

Mesoseixnos [ _Ofwp.

Horeo o000-co00nn 00000000
T Hesescrrei s 0 connuorepoe
py— rensescrie

<mon | e |[Comen





Так как у нас есть ключ активации, то выбираем его через «Обзор».
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По умолчанию сетевая карта, подключенная к модему, настроена на уровень безопасности «Локальная сеть», что, конечно же, недопустимо. Выбираем её и щёлкаем «Изменить». Устанавливаем уровень «Интернет» и включаем невидимость.
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После перезагрузки компьютера двойным щёлчком на значке антивирусника в нижнем правом углу входим в его интерфейс и щёлкаем «Настройка».
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Последовательно настраиваем защиту на максимальный уровень, не забывая каждый раз щёлкать «Применить».
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Можете так же включить мониторинг системного реестра. В этом случае антивирусник будет сообщать о любой попытке изменения реестра, и спрашивать у вас разрешение на это изменение.
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Чтобы не настраивать каждый пункт, выбираем «Поиск вирусов», устанавливаем уровень безопасности и щёлкаем «Применить» в разделе «Параметры других задач».
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Теперь настраиваем обновление антивирусника. Создаём на диске D папку «AVP6» и открываем к ней общий доступ.
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Заходим в настройки обновления. И щёлкаем «Изменить».
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Теперь настраиваем источник обновления. Не забудьте вставить флешку с папкой обновления антивирусных баз, о которой я говорил в начале письма.
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Теперь при первом же обновлении антивирусник обновит свои базы из папки на флешке. После первого обновления данную строку источников необходимо будет удалить. Флешку пока не вытягивайте из компьютера.
Теперь переходим в закладку «Дополнительно», ставим флажок «Копировать в папку», щёлкаем обзор и выбираем папку «AVP6» на диске D.
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Вот теперь все обновления будут автоматически сохраняться в папку «AVP6», с помощью которой можно будет обновлять компьютеры по сети или через флешку.
Щёлкните «Ок» для сохранения настроек обновлений и «Ок» для сохранений настроек антивирусника.
Выполните обновление антивирусных баз через меню «Сервис», «Обновление».
После обновления, возможно, потребуется перезагрузка, после которой можно будет извлечь флешку, а также удалить строку в разделе настроек источника обновлений.
И последнее в отношении антивирусника: Время от времени необходимо будет заходить в раздел «Сервис» «Файлы данных» и щёлкать «Очистить». Хотя в настройках установлено автоматическое удаление после 30 дней, но почему-то данная функция не всегда срабатывает и хранилище антивирусника может «разбухнуть» до больших размеров.
[image: image61.png]ARt-Virus o s P v





Теперь устанавливаем программу контентной фильтрации NetPolice. Для этого заходим на сайт http://skf.edu.ru и вводим логин и пароль, который я отправлю дополнительным письмом на каждую школу. Заходим в раздел «Дистрибутив», соглашаемся с лицензионным соглашением и скачиваем программу NetPolice (около 9 Мб). Программу можно также взять у меня, только при установке необходимо в любом случае подключение к Интернет.
Устанавливаем по картинкам:
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Щёлкаем «Сохранить и закрыть». Программа установлена.
Напоминаю, что необходимо устанавливать на компьютеры только лицензионные и бесплатные программы.

Из бесплатных архиваторов советую использовать «7-Zip». Только не забудьте после установки зайти в настройки и ассоциировать эту программу с архивами.
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Для записи дисков я использую программу Burning Mill Advanced. При первом запуске необходимо выбрать русский интерфейс «Options», «Configuration», «Language». 

Ну, а все остальные бесплатные программы, которые вы хотите установить на компьютер, лучше поискать в Интернете.
