Российская Федерация

Департамент образования, культуры и молодёжной политики
Белгородской области
Управление образования
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309740, п. Ровеньки,
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21.10.11 г.  №2466 
Руководителям

общеобразовательных учреждений
Ровеньского района

Об устранении последствий заражения вирусом
В настоящее время участились случаи заражения компьютерным вирусом «Trojan.Win32.AutoRun.btn». Управление образования администрации муниципального района «Ровеньский район» Белгородской области направляет рекомендации по лечению съёмных носителей информации от указанного вируса и устранению последствий его действия.
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Приложение 1 на 7 листах.
Начальник управления образования

администрации Ровеньского района 



В.П. Плугатырь

Радченко А.П.
тел. (47238) 55-3-55
Приложение 1
Методика 

удаления вируса «Trojan.Win32.AutoRun.btn»

 со съёмных носителей и последствий заражения данным вирусом
При подключении «чужой флешки», если не выполнено на данном компьютере отключение автозапуска (письмо управления образования администрации Ровеньского района 17.12.09 г. №3863 «О защите съёмных дисков от компьютерных вирусов»), необходимо нажать «Отмена» в автоматически открывшемся окне автовыбора действий.

После этого зайти в «Мой компьютер» и выполнить «Проверить на вирусы»
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После проверки и удаления вирусов необходимо включить режим просмотра содержимого выбранной папки. Для этого необходимо щёлкнуть кнопку «Папки».
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Щёлкнуть в левой части на диск флешки. 
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И удалить без помещения в Корзину все папки, которые Вы не создавали на флешке. Для этого надо щёлкнуть правой кнопкой на папке, щёлкнуть «Удалить» при нажатой клавише «Shift. Обращаю внимание на то, что в проводнике должен быть включен режим просмотра скрытых и системных папок и файлов. Для этого необходимо выполнить действия: Сервис -> Свойства папки -> Вид -> Прокрутите в самый низ Дополнительные параметры -> Снимите флажок «Скрывать защищённые системные файлы» -> Установите переключатель в положение «Показывать скрытые файлы и папки» -> Применить -> Применить ко всем папкам -> Подтвердить «Да» изменения -> Ок . В данном примере на картинке надо удалить папки «RECYCLER», «svetozar», «avtorun», а также, созданные вирусом файлы ярлыков на папки, которые содержались на флешке до заражения. 
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В результате получаем следующее:
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После этого необходимо сделать «видимыми» папки. Обычным способом невозможно снять атрибут «Скрытый». Это действие выполнит пакетный файл. Копируем присланный в письме файл «Восстановление атрибутов.bat» в коренной каталог флешки.
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Запускаем этот файл. В результате на экране появится ещё одно окно, в котором будет сообщение «Please wait» (Пожалуйста, подождите)
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Это окно автоматически закроется после выполнения заданных операций. Ждите до конца выполнения операции. Чем больше информации содержится на флешке, тем больше времени займёт обработка. В результате всех наших действий мы получим чистую от вируса флешку.
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После этого можете файл «Восстановление атрибутов.bat» удалить с флешки. А можете оставить. Он никак не будет влиять на работу флешки. 
Если есть подозрение, что данный компьютер заражен, то обязательно необходимо провести полную проверку компьютера на наличие вируса. Как показала практика, удалить данный вирус, просто запустив полную проверку установленным на этом компьютере антивирусником Касперский,  невозможно. Для удаления потребуется второй заведомо незаражённый компьютер с установленным антивирусником. К нему вторым винчестером подсоединяем заражённый винчестер и выполняем полную проверку заражённого винчестера.

Если в школе нет второго компьютера с лицензионной Windows и установленным антивирусником Касперский, то можно временно установить на заражённый компьютер какую-нибудь антитроянскую программу. Но в этом случае, я не гарантирую полное излечение компьютера. 

Если возникнут такие затруднения, то выход один: привозите системный блок в управление образования – поможем.

Почему весь системный блок, а не просто заражённый винчестер? Потому что мы попутно проведём обслуживание системного блока и установленной операционной системе.
По всем вопросам звоните 55-3-55. Радченко Алексей Петрович.
